Gestion, seguridad, rendimiento y
disponibilidad de datos de
categoria empresarial

NetSuite Data Center

4

Oracle NetSuite opera actualmente en centros de datos
geograficamente distintos en Norteamérica, Europa 'y
Asia-Pacffico. Cada centro de datos tiene un equivalente
que proporciona capacidades de duplicacion de datos,
recuperacion ante desastres y conmutacion por error en
la regién en caso de que alguno deje de estar operativo. El
servicio NetSuite cuenta con una arquitectura nativamente
multitenant y esta alojado en centros de datos de Oracle
Cloud Infrastructure (OCl), lo que garantiza seguridad de
nivel internacional, alto rendimiento y resiliencia en
multiples capas.
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NetSuite Data Center Infrastructure
Gestion de datos

Redundancia y resiliencia: NetSuite crea redundancia y

resiliencia en todas las capas de nuestra pila tecnologica.

Este disefio ayuda a evitar interrupciones en la mayoria
delos casos, ya que los sistemas redundantes asumen
automaticamente el procesamiento en caso de que falle
uno o mas elementos. En el caso excepcional de que se
produzca un evento de nivel de desastre, este disefio
permite una rapida recuperacion.

Recuperacion ante desastres (DR): Dentro de cada
region, los datos se replican y sincronizan entre centros
de datos. Las copias de seguridad de archivo admiten
restauraciones de datos iniciadas por el cliente durante
60 dfas. Los ejercicios semestrales de recuperacion
ante desastres sirven para garantizar que los sistemas
y procesos estén en su lugar, asf como para evaluar y

mejorar la competencia de todo el personal clave para la
eficaz implementacién de las actividades de DR. NetSuite
proporciona dos opciones de recuperacion ante desastres:
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o Recuperacién ante desastres estandar. Incluido por
defecto para todas las cuentas, proporciona resiliencia
inherente, incluso en escenarios de desastre, con un
objetivo de tiempo de recuperacion (RTO) de 12 horas y
un objetivo de punto de recuperacién (RPO) de 1 hora.

o Recuperacion ante desastres premium. Disponible
como opcién adicional, esta disefiado para reducir el
tiempo que se tarda en recuperar el servicio después
de un evento de nivel de desastre. Esta opcion
mantiene una copia de seguridad practicamente
sincronizada en una region geograficamente remota,
que se ejecuta en una base de datos de produccion, lo
que permite a NetSuite realizar una conmutaciéon por
error rapida y minimizar las interrupciones operativas,
con un objetivo de tiempo de recuperaciéon (RTO)
lider del sector de 1 hora y un objetivo de punto de
recuperacion (RPO) de 5 minutos.

- Escalabilidad: NetSuite ayuda a mas de 43.000 clientes.
El sistema se ha disefiado para adaptarse a sobrecargas
y picos de uso rutinarios, y para escalar la capacidad
con total facilidad para abordar el aumento del
volumen de transacciones.
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Seguridad del producto

- Cifrado: La transmision de credenciales de usuario,
asi como todos los datos de la conexion resultante, se
cifran de acuerdo con el protocolo estandar del sector
y el conjunto de cifrado. NetSuite facilita el cifrado de
atributos personalizados y proporciona API de cifrado.

« Acceso de nivel de rol y desconexidén inactiva: A cada
usuario final se le puede asignar un rol concreto con
permisos que son exclusivos para su propio puesto.
Hay una pista de auditoria completa que realiza el
seguimiento de los cambios en cada transaccion en
funcion de los detalles de inicio de sesion de usuario
y un registro de hora.

« Autenticacidon multifactor (MFA): La autenticacion
multifactor (MFA) es otra capa que protege el acceso
de los usuarios a tu cuenta de NetSuite. Ademas de un
nombre de usuario y una contrasefia, un rol se puede
configurar con una capa adicional de proteccién en
la que los usuarios deben proporcionar un cédigo de
verificacién. El codigo de verificacién se puede obtener
de una aplicaciéon de autenticador o, por ejemplo,
por un mensaje enviado a un teléfono mavil.

- Politicas de contrasefias sdlidas: Los clientes tienen
opciones de configuracién de contrasefias granulares,
que van desde la longitud de las contrasefias hasta la
politica de vencimiento. Pueden establecer politicas
estrictas para garantizar que las nuevas contrasefas
difieran de las anteriores y que sean lo suficientemente
complejas, incluyendo una combinacion de numeros,
letras y caracteres especiales.

Seguridad operativa

- Supervision continua: NetSuite emplea sistemas de
deteccién de intrusiones (IDS) basados en red y en
servidor para identificar el trafico malicioso que intente
acceder a sus servidores y redes. Las alertas y los logs
de seguridad se envian a un sistema de gestién de
eventos e informacion de seguridad (SIEM) para que un
equipo de seguridad dedicado lleve a cabo las acciones
de supervision y respuesta.
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- Separacién de funciones: Ademas de las

comprobaciones obligatorias de antecedentes de los
empleados en todos los niveles de la organizacion de
operaciones, se establece la separaciéon de funciones. Se
sigue el principio de menor autoridad (POLA) y solo se
otorgan a los empleados los privilegios necesarios para
cumplir sus obligaciones.

Acceso fisico: Todos los centros de datos mantienen
estrictas politicas y controles de seguridad fisica,
incluidos ID con foto, tarjetas de acceso de proximidad,
biometria, portales de entrada de una sola personay
alarmas perimetrales.

Equipo de seguridad dedicado: Oracle NetSuite cuenta
con un equipo de seguridad global dedicado a aplicar
politicas de seguridad, supervisar alertas e investigar
cualquier comportamiento anémalo del sistema,
incluidos intentos de conexidn no autorizados y software
malicioso. Existe una supervision casi en tiempo real

con una capacidad 24/7 de respuesta ante incidentes en
todo el mundo. El equipo de seguridad aprueba y revisa
con frecuencia todo el acceso a la produccion.

Auditorias de rendimiento del centro de datos: Se
dispone de controles de auditoria adecuados para el
cumplimiento de las normas SOC 1tipo Il, SOC 2 tipo

I, 1ISO 27001y PCl. NetSuite ha implementado un
proceso integral de gestion de riesgos basado en la
publicacion especial 800-30 del Instituto Nacional de
Normas y Tecnologia (NIST) y la serie de normas

ISO 27000. Se llevan a cabo auditorfas periddicas para
ayudar a garantizar que el rendimiento del personal,

el cumplimiento de los procedimientos, la facilidad de
mantenimiento del equipo, los registros de autorizacion
actualizados y los controles de inventario clave cumplan
o superen los estadndares del sector.

Certificaciones de seguridad: Oracle NetSuite emite
informes cuando se realizan auditorias periddicas de
SOC1, tipo Iy SOC 2, tipo Il, y esta certificada para PCI
DSS e ISO 27001:2013.
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o Oracle NetSuite ha definido su sistema de gestion
de seguridad de la informacién de acuerdo con los
estandares NIST 800-53 e ISO 27000.

o Los auditores externos independientes preparan 'y
llevan a cabo auditorfas bajo SOC 1tipo Iy SOC 2 tipo
II. Un informe de auditoria SOC 1tipo Il es esencial para
cumplir los requerimientos de informacion sobre la
eficacia de los controles internos sobre la informacion
financiera del apartado 404 de la ley Sarbanes-Oxley.
La norma SOC 2 tipo Il informa sobre los controles
vinculados directamente a los criterios de seguridad,
disponibilidad y confidencialidad de los servicios de
confianza en una organizacién de servicios.

o PCIDSS es un estandar de seguridad disefiado para
garantizar que las empresas procesen, almacenen
y transmitan informacion de tarjetas de pago en un
entorno seguro. Un evaluador de seguridad calificado
de PCI (QSA) emite una certificacion de conformidad
(AOC) para NetSuite.

Certificaciones de privacidad: Oracle NetSuite realiza
revisiones y auditorias anuales, gestiona los riesgos

de privacidad y supervisa las soluciones, controla la
privacidad por disefio en términos de tecnologias

y procesos y cuenta con un programa de gestion

de proveedores de terceros para garantizar que los
proveedores cumplan las regulaciones de privacidad, y
se compromete a mantener y mejorar sus programas de
gestion de informacién sobre privacidad y proteccion de
datos. Oracle NetSuite también proporciona documentos
de orientativos sobre las funciones del producto que
describen cémo se ha disefiado la funcionalidad del
servicio para ayudar a los clientes a cubrir sus requisitos
de privacidad.

o Oracle NetSuite ha ampliado el sistema de gestion
de seguridad de la informacién ISO 27001 para incluir
el conjunto de control ISO 27018, que demuestra la
proteccion y la idoneidad para procesar la informacion
personal como proveedor de alojamiento en la
nube publica.

o El cumplimiento por parte de Oracle NetSuite del
Codigo de Conducta de la nube de la UE (CoC) se
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ha verificado y publicado en el registro publico del
organismo de supervision. El CoC ha sido disefiado
para definir los requisitos generales para los
proveedores de servicios en la nube como encargados
del tratamiento de datos, lo que ofrece garantias
suficientes en virtud del articulo 28.1-4 del Reglamento
General de Proteccion de Datos (RGPD) de la UE.

o Oracle Corporate (Oracle EMEA Ltd) ha obtenido la
autorizacion para toda la UE/EEA de las autoridades
europeas de proteccion de datos en relacion con su
Normativa Corporativa Vinculante para encargados del
tratamiento de datos (“BCR-p”). Esto contribuye a que
nuestros clientes aborden sus requisitos de privacidad
y seguridad de acuerdo con RGPD vy otras leyes y
regulaciones europeas de proteccion de datos de la
EU/EEA, el Reino Unido y Suiza (“Ley Europea de
Proteccion de Datos”). Consulta el Codigo de
Privacidad para el Tratamiento de Informacion
Personal de Clientes Particulares (Codigo del
Encargado del Tratamiento de datos de Oracle).

Rendimiento

- Arquitectura de aplicacién escalable: La aplicaciéon de
NetSuite se ejecuta en una arquitectura de tres niveles
respaldada por servicios especializados adicionales.
Todas las capas son altamente escalables y admiten el
despliegue de multiples centros de datos.

- Equipo de rendimiento: NetSuite invierte mucho en
el rendimiento de cada capa. Esto incluye un equipo
de rendimiento dedicado formado por desarrolladores
e ingenieros de bases de datos cuyo Unico objetivo
es verificar de forma proactiva las referencias de
rendimiento de las aplicaciones y realizar los ajustes
necesarios para garantizar el maximo rendimiento.

- Bases de datos de alto rendimiento: La aplicacién de
NetSuite se ejecuta en hardware de servidor de base
de datos de alto rendimiento con multiples ndcleos
y configuracién maxima de RAM. Los servidores de
base de datos de produccién de NetSuite se ejecutan
exclusivamente en almacenes de estado solido, lo que
garantiza el rendimiento de E/S de base de datos mas
rapido posible que existe en el sector.
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- Herramienta de supervision del rendimiento: La
herramienta NetSuite Application Performance
Management (APM) proporciona un exhaustivo panel
de control de rendimiento que permite a los usuarios
profundizar e investigar de forma sencilla y rapida la
causa raiz de los problemas de rendimiento de un sitio.
Al capturar datos fundamentales de rendimiento

e identificar, analizar y corregir rdpidamente las

areas problematicas, los clientes pueden optimizar

el rendimiento, mejorar la experiencia del usuario y
mantener transacciones esenciales.

Disponibilidad

« Compromiso de nivel de servicio (SLC): Un SLC
garantiza a todos los clientes un tiempo de actividad
del 99.7% (fuera de los plazos de servicio programados)
para la aplicacion de produccion de NetSuite. Se otorga
un crédito si NetSuite no presta los servicios de su
aplicacién con un tiempo de actividad del 99.7%.

Se proporciona una pagina de estado disponible al
publico para mostrar el estado del sistema en todo
momento, que incluye métricas cuantitativas actuales
e histéricas de tiempo de actividad, asi como anuncios
actualizados durante las interrupciones.

Equipo de operaciones de alojamiento de clase
mundial: Un equipo global de personal de operaciones
dedicado supervisa de forma proactiva el estado de todo
el sistema con herramientas lideres del sector, basadas
en alertas y tendencias disefiadas para identificar y
resolver eventos antes de que afecten al sitio activo.
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Este equipo proporciona cobertura 24/7 para
responder a cualquier incidente con procedimientos
de recuperacion automatizados.

Equipo de respuesta a eventos dedicados: Un equipo
global de respuesta a eventos en la nube esta
expresamente dedicado a acelerar las respuestas y las
resoluciones, al tiempo que establece comunicaciones
y actualizaciones periddicas durante los eventos que
afectan al servicio. Este equipo esta activo 24/7 en
varias ubicaciones de todo el mundo.

Disefio de red: La red se cred para cumplir o superar
los estandares de telecomunicaciones comerciales

en todo el mundo en términos de disponibilidad,
integridad y confidencialidad. El disefio de la red
garantiza una conectividad confiable y un tiempo de
actividad maximo, evitando asi los cuellos de botella en
la transmisiéon de informacién de entrada y salida del
centro de datos. Por Ultimo, NetSuite utiliza una red de
entrega de contenido (CDN) para mejorar la confiabilidad
de la red y ayudar a protegerla frente a ataques de
denegacion de servicio.
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